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ONSOZ

Bilgi giivenliginin 6nemi her gecen giin daha ¢ok anlasiliyor. Ama bilisim uygula-
malar1 hep bir adim 6nde gidiyor. Ciinkii bilisim teknolojileri askeri, saglik, enerji
tretim ve dagitimi, haberlesme, devlet uygulamalari, ticaret, bankacilik gibi hayatin
her alaninda yeni uygulamalar1 hizmete sunuyor. Bunu da klasik bir sunucu istemci
uygulamast ile degil, bulut bilisim, nesnelerin Internet’i, endiistriyel kontrol sistem-
ler gibi degisik bakis ile sunuluyor. Bu da giivenligin siirekli ve biitiinciil bakis agisi
ile ele alinmasin1 gerektiriyor. Onceki donemlerde giivenlikten beklenilen iyi yone-
tilen bir giivenlik duvari, aktif bir antiviriis programi, giincel isletim sistemi, gii¢lii
kimlik dogrulama ve bunlart yonetimiydi. Giiniimiizde ise hem teknik hem yone-
timsel taraflariyla giivenligi tiimden ele alan yaklasimlar gerekiyor. Hatta bu o ka-
dar ileri gidiyor ki agda kullanilan yazilim ve donanimlarin giivenli gelistirme me-
todolojileri ile gelistirilmesi, bagimsiz laboratuvarlar tarafindan test edilip sertifika-
landirilmasi isteniyor. Istenilen giivenligin saglanmasi igin bazen iilkedeki kurumlar
arasinda, bazen uluslararasi diizeyde is birligi ve koordinasyon gerekiyor.

Bu kapsamada bu kitapta bilgi giivenligi konusu hem yonetimsel hem teknik yonle-
riyle ele alindi. Bir kurumda bilgi sistemin giivenli olarak tasarlanmasi, kurulmasi
ve igletilmesi i¢in gerekli tiim adimlar anlatildi. Ag cihazlari, sinir giivenligi cihaz-
lar1, saldir1 yontem ve araglari, fiziksel giivenlik gibi teknik konular yaninda, olay
kayitlariin degerlendirilmesi ve yonetilmesi, risk analizi, is stirekliligi ve felaketten
kurtarma, bilisim hukuku, personellerin egitilmesi gibi yonetimsel konular da ele
alindi. Uygulamaya yonelik teknik ve yonetimsel konularin yanisira OSI referans
modeli, kriptografi, erisim kontrolii, kimlik dogrulama gibi bilgi giivenligiyle ilgili
kavramlar derinlemesine anlatildi. Bu bakis agilartyla Universitelerde bilgi giivenli-
ginin tiim yoniiyle el almak isteyen dersler i¢in kaynak kitap olarak okutulabilir.

Kitap ISO/IEC 27001 Bilgi giivenligi Yonetim Sistemi standardinin kurumda kuru-
lup giivenli olarak isletilmesinde veya tiim diinyada bilgi giivenligi konusunda
onemli prestiji olan CISSP (Computer Information System Security Professional)
gibi sertifikasyon sistemlerinin konu ve kavramlarinin anlagilmasinda 6nemli bir
kaynak niteligindedir.

Dr. Mehmet KARA

XMl



AES
AH
CISSP
DDoS
DoD
DoS
DSS
EAL
ESP
GSM
IDEA
ITSEC
oSl
PAP
PCI

Kisaltmalar

Advanced Encryption Standard

Authentication Header

Computer Information System Security Professional
Distributed Denial Of Service

Department of Defence

Denial of Service

Digital Signature Standard

Evaluation Assurance Level

Encapsulating Security Payload

Global System for Mobile Communication
International Data Encryption Algorithms
Information Technology Security Evaluation Criteria
Open System Interconnection

Password Authentication Protocol

Payment Card Industry

RADIUS Remote Authentication Dial In User Service

RAID
RFC
RSA
SDL
SHA
SOME
SOS
SSL

Redundant Array of Indipendent Disks
Request For Comments

Rivest, Shamir, Adleman

Security Development Lifecycle
Secure Hash Algorithms

Siber Olaylara Miidahale Ekibi

Saldir1 Onleme Sistemi

Secure Socket Layer

TACACS Terminal Access Controller Access Control System

TCSEC
VPN
WEP
WPA

Trusted Computer Security Evaluation Criteria
Virtual Private Network

Wired Equivalent Privacy

Wi-Fi Protected Access

XV



