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ÖNSÖZ 

Bilgi güvenliğinin önemi her geçen gün daha çok anlaĢılıyor. Ama biliĢim uygula-

maları hep bir adım önde gidiyor. Çünkü biliĢim teknolojileri askeri, sağlık, enerji 

üretim ve dağıtımı, haberleĢme, devlet uygulamaları, ticaret, bankacılık gibi hayatın 

her alanında yeni uygulamaları hizmete sunuyor. Bunu da klasik bir sunucu istemci 

uygulaması ile değil, bulut biliĢim, nesnelerin Ġnternet’i, endüstriyel kontrol sistem-

ler gibi değiĢik bakıĢ ile sunuluyor. Bu da güvenliğin sürekli ve bütüncül bakıĢ açısı 

ile ele alınmasını gerektiriyor. Önceki dönemlerde güvenlikten beklenilen iyi yöne-

tilen bir güvenlik duvarı, aktif bir antivirüs programı, güncel iĢletim sistemi, güçlü 

kimlik doğrulama ve bunları yönetimiydi. Günümüzde ise hem teknik hem yöne-

timsel taraflarıyla güvenliği tümden ele alan yaklaĢımlar gerekiyor. Hatta bu o ka-

dar ileri gidiyor ki ağda kullanılan yazılım ve donanımların güvenli geliĢtirme me-

todolojileri ile geliĢtirilmesi, bağımsız laboratuvarlar tarafından test edilip sertifika-

landırılması isteniyor. Ġstenilen güvenliğin sağlanması için bazen ülkedeki kurumlar 

arasında, bazen uluslararası düzeyde iĢ birliği ve koordinasyon gerekiyor.  

Bu kapsamada bu kitapta bilgi güvenliği konusu hem yönetimsel hem teknik yönle-

riyle ele alındı. Bir kurumda bilgi sistemin güvenli olarak tasarlanması, kurulması 

ve iĢletilmesi için gerekli tüm adımlar anlatıldı. Ağ cihazları, sınır güvenliği cihaz-

ları, saldırı yöntem ve araçları, fiziksel güvenlik gibi teknik konular yanında, olay 

kayıtlarının değerlendirilmesi ve yönetilmesi, risk analizi, iĢ sürekliliği ve felaketten 

kurtarma, biliĢim hukuku, personellerin eğitilmesi gibi yönetimsel konular da ele 

alındı. Uygulamaya yönelik teknik ve yönetimsel konuların yanısıra OSI referans 

modeli, kriptografi, eriĢim kontrolü, kimlik doğrulama gibi bilgi güvenliğiyle ilgili 

kavramlar derinlemesine anlatıldı. Bu bakıĢ açılarıyla Üniversitelerde bilgi güvenli-

ğinin tüm yönüyle el almak isteyen dersler için kaynak kitap olarak okutulabilir.  

Kitap ISO/IEC 27001 Bilgi güvenliği Yönetim Sistemi standardının kurumda kuru-

lup güvenli olarak iĢletilmesinde veya tüm dünyada bilgi güvenliği konusunda 

önemli prestiji olan CISSP (Computer Information System Security Professional) 

gibi sertifikasyon sistemlerinin konu ve kavramlarının anlaĢılmasında önemli bir 

kaynak niteliğindedir.  

Dr. Mehmet KARA  
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